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INtroduccion

En los negocios, nada sucede sin riesgo. Establecer un
marco de control gue mitigue el 100% de los riesgos en
los procesos es una tarea practicamente imposible, y no
por falta de voluntad, conocimientos técnicos, tiempo o
recursos para establecer un marco robusto de control;

la imposibilidad deriva del dinamismo empresarial que
implica operar en una economia donde la Unica constante
es el cambio.

JExiste alglin escenario en el que se pueda implementar
un marco de control gue mitigue todos los riesgos?

Para ello la empresa tendria que mantenerse estatica,
dejar de modificar sus procesos; dejar de tener: rotacion
de personal, nueva tecnologia, mejoras en los procesos,
nuevos productos o servicios, mayores ventas, clientesy
transacciones, nuevos proveedores, etc.

El dinamismo empresarial requiere marcos de control
flexibles, cambiantes, variables, adaptables y versatiles,
gue no se conviertan en una camisa de fuerza para
operar de manera agil. Una empresa es como un
organismo vivo, cambia constantemente, por lo tanto spor
qué los marcos de control y sus componentes no siguen
el mismo patrén de cambio?
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| a evolucion del

contro

iINterno

Preparando el camino para el mafiana

Control contra burocracia

El riesgo es el eje sobre el cual deben girar
los controles en una organizacion, por lo
tanto, el riesgo derivado del dinamismo
empresarial, lejos de ser una amenaza, es
una condicién necesaria para el crecimiento.
Sin riesgos no hay innovacion, expansion

y toma de decisiones que conduzcan a

las empresas al logro de sus objetivos. No
obstante, un riesgo no gestionado puede
convertirse en un obstaculo insuperable.
Aqui es donde entra el control interno, no
como una barrera para la accion, sino como
un habilitador que proporciona un marco
estructurado para gestionar los riesgos en
las operaciones de la organizacion.

En el mundo empresarial, el verdadero
peligro es la pasividad, la falta de iniciativa o
la inaccion. Los controles internos permiten
atender areas vulnerables, anticipar posibles
impactos y, lo mas importante, establecer
mecanismos de respuesta.

Establecer un marco de control requiere
un equilibrio dinamico entre prevencién
y permision, los controles no deben
impedir la innovacién, pero deben ser

lo suficientemente sélidos y agiles para
evitar el fraude o la malversacién, lograr
los objetivos, salvaguardar los activos y
proteger la reputacion de la empresa.

Recurrentemente, en algunas empresas
se percibe el control como burocracia. Si
bien ambos términos estan relacionados,
su enfoque es distinto en virtud de su
propdsito, implementacién y efecto en la
organizacion:
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Control

Propésito

Mecanismos, procesos y sistemas
diseflados para garantizar que

las actividades de una empresa

se realicen de acuerdo con los
objetivos establecidos. Su finalidad
es mejorar la eficiencia, mitigar
riesgos y asegurar el cumplimiento.

Enfoque

Esta orientado en lograr
resultados mediante el monitoreo
y la medicion del desempefio, asi
como en la toma de decisiones
correctivas cuando sea necesario;
es flexible.

Efectos

Correctamente aplicado, promueve
la eficiencia, la responsabilidad

y la alineacién con los objetivos
estratégicos.

Flexibilidad

Alineado a las estrategias de
negocio es agil, flexible y adaptable
a cambios, cuando se basen en
resultados y no en procedimientos
rigidos.

El control es un medio para alcanzar objetivos y, a la vez, mejorar el desempefio. Por su parte,
la rigidez que implica la burocracia es un obstaculo ante el dinamismo que experimentan las

Burocracia

Propésito

Sistema administrativo
caracterizado por reglas,
procedimientos, jerarquias y
formalidades. Su objetivo es
proveer estructuray orden para
administrar tareas complejas; sin
embargo, puede derivar en “rigidez
inamovible”.

Enfoque

Esta enfocada en mantener
procedimientos estandar, asi
como jerarquias organizacionales.
Regularmente prioriza el
cumplimiento de procesos sobre
los resultados finales.

Efectos
Genera ineficiencia, lentitud y
desmotiva la innovacion.

Flexibilidad

Rigida y se resiste al cambio,
depende de reglas estaticas y
estructuras jerarquicas.

organizaciones en la actualidad. El desafio para los responsables del control es mantener
un control confiable y flexible, evitando caer en la burocracia y asumiéndolo como una
responsabilidad compartida y no exclusiva de una persona, area o posicién.



Relacion riesgo y control

El riesgo, lejos de ser un enemigo, debe
verse como un acelerador para la accion
y para concretar planes y objetivos; es la
ldmpara que permite ver en la oscuridad.
Las empresas que logran éxito permanente
no son aquellas que eluden o ignoran el
riesgo, sino las que saben gestionarlo; las
que identifican, evaldan, priorizan y, sobre
todo, definen controles eficientes para
asegurar una operacion agil. Gestionar el
riesgo no garantiza la ausencia de errores
o desviaciones importantes; sin embargo,
minimiza los impactos negativos.

La relacién entre riesgo y control no es
opuesta, es una relacion de equilibrio y de
complementariedad. Ambos son la base de
una buena administracion, donde el riesgo
se aprovecha como un motor para el éxito
resiliente y el control como un catalizador.

Elriesgo y el control forman un binomio
inseparable, son como las dos caras de una
misma moneda. Si el marco de control esta
alineado con un programa para la gestion
de riesgos, dicho marco se convierte en una
ventaja competitiva, proveyendo confianza a
la administraciéon y a terceros interesados.

Asumir riesgos no es negativo, es un
componente necesario para crecer, innovar
y competir, lo que pudiera ser negativo es

la poca o nula capacidad de identificarlos,
reconocerlos y gestionarlos adecuadamente
a través de un marco de control. El peor
riesgo es aquel que no se tiene identificado,
aquel para el cual no hay una preparacion.

Un sistema de control efectivo permite
identificar riesgos, evaluarlos y establecer
acciones preventivas o correctivas que
minimicen su impacto. Cuando el riesgo

y el control estan alineados, la empresa
no solo esta mejor preparada para
enfrentar desafios, sino que también tiene
elementos para ir con mayor seguridad en
la implementacion de iniciativas novedosas
que en ocasiones pudieran ser sus
diferenciadores frente a la competencia.

La interaccidon entre riesgo y control debe
ser inseparable y equilibrada: mientras el
riesgo impulsa la acciény la innovacion,
el control proporciona los componentes
para hacerlo de manera firme, seguray
sostenible.

El antes y el después del control interno
Han pasado poco mas de 20 afios desde
que el caso Enron sacudié a los mercados
financieros de los Estados Unidos y del resto
del mundo. Enron, una compafiia energética
estadounidense fundada en 1985, pasé de
ser un ejemplo aparente de innovacion y
éxito empresarial a un simbolo de fraude
corporativo.

Las investigaciones revelaron que

la empresa habia ocultado miles de

millones de ddélares en deudas fuera de

sus balances y que sus ejecutivos habian
vendido acciones mientras alentaban a los
empleados e inversionistas a comprarlas.
Finalmente, Enron se declaré en bancarrota
en diciembre de 2001, siendo en ese
momento la mayor quiebra corporativa en la
historia de la Unién Americana.

El escandalo provoco el colapso de la firma
contable que auditaba a Enron e impulsé
la promulgacion de la Ley Sarbanes-Oxley
(LSOX, por su acronimo en inglés). La seccién
404 de dicha Ley obliga a las empresas
publicas en Estados Unidos y a los Foreign
Private Issuers (FPI) a mantener y evaluar
recurrentemente los controles internos

y, con esto, garantizar la veracidad de la
informacion financiera. Adicionalmente,
requiere que el auditor externo revise

el marco de control interno y que los
principales ejecutivos de la organizacion
manifiesten por escrito su cumplimiento.

La LSOX no solo reforzd el marco de

control COSO (Committee of Sponsoring
Organization) como referencia principal para
el establecimiento de marcos de control,
sino que también motivo la evolucion

hacia modelos de control mas robustos y
efectivos, impulsando a su vez un cambio
cultural hacia la transparencia y la rendicion
de cuentas.
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El marco de control COSO ha estandarizado
las practicas y principios del control interno
a nivel global. Este marco se enfoca en cinco
componentes clave:

01. Ambiente de control

02. Evaluacion de riesgos

03. Actividades de control

04. Informacién y comunicacion
05. Monitoreo

Y, en respuesta a las demandas de un
entorno empresarial dinamico, COSO amplié
su marco con el desarrollo de COSO ERM
(Enterprise Risk Management), un modelo
que integra el control interno con la gestion
estratégica de riesgos.

A través de ocho componentes, COSO
ERM establece un vinculo directo entre los
objetivos estratégicos de la empresay sus
actividades de control, promoviendo una
vision holistica del riesgo empresarial:

01. Ambiente interno: Establece el tono de
la empresa e influye en la conciencia de
riesgo del personal. Incluye la filosofia
de gestion de riesgos de la entidad, su
apetito por el riesgo, la integridad y los
valores éticos.

02. Establecimiento de objetivos: Permite
que la empresa tenga un proceso para
establecer objetivos alineados con su
mision y que sean coherentes con su
apetito por el riesgo.

03. Identificacion de eventos: Proceso para
identificar eventos internos y externos
que podrian afectar el logro de los
objetivos de la empresa.

04. Evaluacion de riesgos: Andlisis de
riesgos en términos de probabilidad e
impacto para determinar cémo deberfan
gestionarse.

05. Respuesta al riesgo: Selecciéony
desarrollo de medidas para responder a
los riesgos, como evitar, aceptar, reducir
0 compartir el riesgo.

06. Actividades de control: Politicas y
procedimientos que ayudan a asegurar
que las respuestas al riesgo se lleven a
cabo de manera efectiva.

07. Informacién y comunicacion:
Identificacion, capturay comunicacion



El futuro de los controles

de informacion relevante en un formato
y plazo que permitan a las personas
cumplir con sus responsabilidades.

08. Monitoreo: Proceso continuo de
supervision y revision de la gestion de
riesgos y la eficacia de los controles.

El “alboroto” administrativo que generd

la adopcion de la LSOX llegd a oidos de
directivos empresariales en varios pafses.
Empresas de todos los tamafios, e industrias
obligadas y no obligadas a cumplir dicha Ley,
comenzaron a revisar sus mecanismos de
control para corroborar que contaban con
controles que pudieran mitigar la ocurrencia
de riesgos de impacto material.

El control interno a partir de la LSOX

paso a ser un imperativo de negocio,
independientemente del tamafio de la
empresa, el pais o la industria. Hoy, se
entiende que un buen marco de control

es un mecanismo esencial para la gestion
de los riesgos y la supervision de las
operaciones; ademas, aporta en la toma de
decisiones por parte de la administraciony
transmite confianza a terceros interesados,
como proveedores, instituciones financieras
e inversionistas.

;Cudl es el futuro de los controles? Es la
pregunta que hoy se siguen haciendo
muchas empresas, en virtud del avance de
la tecnologfa y a poco mas de 20 afios de la
promulgacién de la LSOX. La pregunta esta
vigente tras haber entendido las lecciones
que dejé la implementacién de marcos de
control aceptados en empresas publicas,
asf como la derrama de experiencias
relacionadas en empresas de todas las
industrias y tamafos.

06

Varias son las respuestas, pero la mas recurrente y respecto de la cual hay mucho trabajo
por hacer, de acuerdo con nuestra experiencia, es la “automatizacién”. Sin duda, para algunas
empresas, ese es el futuro de los controles; no obstante, para otras, la automatizacién aun
estd fuera de su alcance, pues hay inversiones prioritarias en el negocio que se haran antes
de la automatizacion de los controles.

Uno de los temas mas conversados a lo largo de 2023y 2024 es el potencial que el uso

de la inteligencia artificial (IA) representa y que podria aplicarse en diversas areas de una
organizacion. Sin duda, una de las dreas mas beneficiadas seria la de control interno, ya
que automatizar el control traeria beneficios importantes; sin embargo, la efectividad de la
IA depende directamente de la calidad y confiabilidad de los datos, considerando que esta
tecnologia se basa en el andlisis de grandes volumenes de datos para tomar decisiones,
hacer predicciones y automatizar procesos.

Los algoritmos de IA aprenden patrones, tendencias y relaciones a partir de los datos
proporcionados. Si los datos son imprecisos, incompletos o sesgados, los resultados seran
incorrectos y esto puede generar decisiones erroneas o, incluso, dafios significativos; es
decir, lo opuesto al objetivo inicial.

Utilizar la 1A para una mejor administracion de riesgos, asi como para la optimizacion de
controles, puede representar una mejora significativa en la operacion; no obstante, requiere
combinar tecnologia avanzada con un enfoque estratégico que equilibre beneficios, riesgosy
recursos.

La automatizacion probablemente llegara en distintos momentos para cada empresa, el
tiempo definira la implementacion de la multicitada automatizaciony, lo determinara entre
otras cosas, el nivel de madurez tecnoldgico de cada empresa:

Figura 1. El futuro de los controles internos
El apetito por la automatizacion y las tecnologias emergentes sigue creciendo brindando
oportunidades en el entorno del futuro de los controles.

Tecnologias que habilitan un ecosistema tecnolégico del futuro de los controles
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Si bien, la automatizacion es aspiracional
para muchas organizaciones, el nivel de
madurez tecnolégica es uno de los cuatro
elementos necesarios para definir el futuro
de los controles.

Figura 2. Modelo de control interno

Administracion
de riesgos

Madurez
e Control tecnolégica
Interno y de datos

Procesos
documentados

01. Administracion de riesgos
Sino hay un riesgo a gestionar o
controlar, no hay razén para tener
un control; si el riesgo es relevante,
el control debe serlo también, si el
riesgo no es relevante cuantitativa o
cualitativamente ¢serd necesario tener
y probar recurrentemente el control?

02. Madurez tecnoldgica y de datos
Nivel de desarrollo, estabilidad y
adopcién de una tecnologfa dentro de
una organizaciéon o en una industria.
Se evalla con base en su confiabilidad,
integracion, eficiencia y capacidad
de evolucién para responder a las
necesidades del negocio.
La madurez en los datos en una
organizacion se refiere al nivel de
desarrollo, gestién y aprovechamiento
de los datos para la toma de decisiones
estratégicas y operativas. Una empresa
con alta madurez en datos no solo
almacenay procesa informacién, sino
que la utiliza de manera eficiente para
generar valor, optimizar procesos y
anticipar tendencias

Figura 3. Tiempos estimados para la
automatizacién de controles
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03. Procesos documentados
Permiten entender cémo se
ejecutan las actividades, lo que
facilita la identificacion de puntos
criticos o vulnerabilidades que
requieren controles; asimismo, la
documentacion formal establece roles y
responsabilidades claras fortaleciendo
la rendicién de cuentas. Ademas, son
esenciales para las auditorfas internas
y externas al ofrecer evidencia clara de
cémo se ejecutan las actividades.

04. Personal
Los profesionales capacitados acttan
como agentes de cambio, fomentando
una cultura organizacional que valore la
importancia del riesgo y control.

El futuro de los controles debe estar
ligado a la estrategia de la organizacion y
debe definirse en funcién de la madurez
que tienen los elementos que conforman
el modelo de control interno. No puede
definirse, y mucho menos administrarse,

cada uno de los componentes por separado;

no puede haber un modelo de control
solido sin un programa de riesgos robusto,
procesos actualizados y formalmente
documentados, tecnologfa de apoyo y
equipos con capacidades técnicas en la
materia.
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En la definicion el futuro del control interno, es importante que se desechen algunas ideas y
creencias que se han arraigado a lo largo de los afios, como:

* Muchos controles implican mas control.

* El control interno es responsabilidad del area de auditorfa interna o del area de control
interno.

* Tener controles implica mitigar todos los riesgos.

* Un sistema de control efectivo tiene que ser voluminoso.
* El control interno solo aplica a grandes empresas.

* El control interno es estatico, no requiere cambios.

* Latecnologia garantiza eficiencia en el control.

El primer paso para definir el futuro de los controles en una empresa es reconocer la
necesidad de contar con un modelo integrado, flexible, agil, hecho a la medida y que aporte
a los objetivos de la estrategia. Es el marco de control el que se debe adaptar a la empresay
no la empresa al marco de control.

El segundo paso, en cuanto a la definicion del futuro de los controles, es evaluar el modelo
existente planteando estas preguntas: ;sigue siendo vigente?, ;cuanto aporta en la
consecucién de los objetivos?, ¢ha sido eficaz en la prevencién de fraudes?, ;es costoso para
la organizacién?, sresponde oportunamente al cambio?, ses conocido, aceptado y acogido por
el personal? Y, probablemente, la pregunta mas relevante que deben contestar los érganos
de gobierno: ;se sienten a gusto con lo que tiene la organizacion?

El tercer paso es redefinir aprendiendo del pasado considerando el presente y proyectando
el futuro. Redefinir en funcién del perfil de riesgos de la organizacién, redefinir en funcién de
la madurez tecnoldgica actual y esperada en el mediano plazo.

Asimismo, replantear roles y responsabilidades, reconfigurar conceptos asociados a la
relevancia del control, transformar el pensamiento organizacional para incorporar el control
dentro de la cultura.

La relacién entre riesgo y control es una relacién de equilibrio y de complementariedad.
Ambos son la base de una buena administracién, donde el riesgo se aprovecha como un
motor para el éxito resiliente y el control como un catalizador.

Definir el futuro de los controles implica dejar de improvisar, dejar de responder con medidas
provisionales correctivas enfocadas a eventos temporales con esfuerzos aislados. Definir el
futuro de los controles es un ejercicio que le debe brindar a la empresa seguridad respecto
de la ejecuciéon de sus transacciones, generando con ello confianza y certeza de que las
cosas estan sucediendo bajo los lineamientos definidos.

Entendiendo que cada empresa es diferente, el futuro de los controles para cada
organizacion debe definirse en funcién de sus circunstancias particulares, sus recursosy,
sobre todo, su estrategia.
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